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1 Antecedentes
La presente especificacion técnica se elabora tras haber realizado EBHISA un

analisis del estado de sus sistemas informaticos, constatado el incremento de los
ciberataques a nivel mundial y valorado la importancia de mantener dichos

sistemas protegidos para garantizar la continuidad de la actividad.

2 Objeto.

El objeto de este pliego es establecer las condiciones técnicas y economicas
necesarias para la presentacion de ofertas para el desarrollo de los trabajos de
asistencia tecnica que permitiran la elaboracién de un Diagnéstico de

Ciberseguridad.

Mas concretamente los trabajos consisten en el analisis de seguridad de los
sistemas IT y OT de EBHI y la elaboracion de un plan de accién y mejora, que

comprende:

1) La realizacion de auditorias técnicas en los sistemas de IT con objeto de
verificar el cumplimiento con los requerimientos de Seguridad en sus sistemas y
redes, y minimizar el riesgo de sufrir un compromiso de seguridad de la

informacion.

2) El analisis técnico de ciberseguridad de los Sistemas de Operacion (OT)
mediante la realizacion de un conjunto de pruebas técnicas sin riesgo para la
operativa diaria de la instalacion, asi como mediante entrevistas y revision de

diagramas y manuales técnicos.

3) Elaboracion de un plan de accion con sugerencias de mejoras de seguridad

para los sistemas IT y OT analizados y de la arquitectura general.

3 Alcance.
Como ya se ha mencionado anteriormente, el servicio planteado tiene por

objeto realizar un analisis de la seguridad de los sistemas de informacion,
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automatizacién y control industrial de EBHISA, con objeto de determinar las
acciones y medidas que deberian ser implantadas para mejorar el nivel de

seguridad de estos sistemas y arquitecturas que conforman.

A continuacion se detalla el alcance de los trabajos a realizar. Las propuestas

deben incluir las fases, metodologia y herramientas utilizadas para realizar cada

uno de estos trabajos.

3.1 Auditorias Técnicas en los sistemas de IT

Esta auditoria debe incluir:

e Estudio y propuesta de arquitectura de red desde un punto de vista de
la seguridad, identificando las segmentaciones necesarias y los
elementos necesarios para proteger las distintas redes.

e Test de Intrusién externo sobre 5-10 IP’s.

e Test de intrusion interno en las 5 redes principales de tipo medio
(clase C) de la organizacion.

e Test de intrusién en las 3 redes WIFI de la organizacion.

e Auditoria de aplicativo web con un enfoque de caja gris.

3.2 Auditorias Técnicas de seguridad entorno OT

En el caso del entorno OT la auditoria se centrara en la identificacion de las
principales deficiencias técnicas mediante la revision de diagramas y manuales de
productos, el andlisis técnico de archivos de configuracion de los equipos, la
realizacién y analisis de capturas de trafico en el entorno de produccién y la

realizacion de entrevistas con técnicos especialistas.

Asimismo se realizarda un estudio de la arquitectura de red actual para
identificando los flujos de datos existentes y realizar una propuesta de

segmentacion por capas incluyendo los elementos necesarios para proteger cada

una de ellas.
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3.3 Plan de Mejora
El objetivo ultimo del proyecto es plantear un Plan de Accion en el que se
detallan los controles y medidas técnicas de seguridad que se recomienda

implantar. Para ello se contara como referencia con las siguientes normativas:
La norma ISO/IEC 27002:2013.
El estandar IEC 63443-2.

La guia de referencia NIST SP 800-82.

3.4 Entregables
Los entregables de los servicios solicitados seran los siguientes:

1) Auditorias técnicas en los sistemas de IT:

Informes técnicos sobre las pruebas realizadas, vulnerabilidades

encontradas, riesgos potenciales.

Recomendaciones (que se incluiran en el plan de mejora) tanto de
arquitectura de red como de dispositivos hardware y/o software

necesarios.

2) Auditorias Técnicas de seguridad en entorno OT:

Informe técnico que recoge las vulnerabilidades detectadas durante los

analisis de trafico y de configuraciones.

Propuesta de arquitectura de red incluyendo los dispositivos hardware

y/o software necesarios que se incluiran en el plan de mejora.

Informe de limitaciones técnicas para la implementacion de mejoras en

el area OT, el cual se tendra en cuenta en el plan de mejora.

3) Plan de mejora:

Informe técnico que recoge las propuestas de mejora a nivel de IT y de
OT, y que permitira corregir las deficiencias encontradas en los analisis

técnicos. Dicho plan de mejora debe separar las acciones en corto, medio y
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largo plazo en funcion de su criticidad e incluir una valoracion coste, duracion y

esfuerzo necesario para su implementacion.

Resumen Ejecutivo del Proyecto, detallando los principales resultados
obtenidos en el marco del proyecto, tanto desde el punto de vista organizativo

y procedimental como desde el punto de vista técnico

Todos los entregables seran aportados en dos formatos, uno de ellos sera un
documento impreso y el otro formato sera uno editable digitalmente. Word y/o

Excel para documentos de texto, listados etc.

4 Plazo de entrega
Para la realizacion de los trabajos objeto de la licitacion se establece un plazo

maximo de 4 meses a contar desde la fecha de adjudicacion.

5 Precio y forma de pago.
El importe del Contrato sera el de adjudicacion. En ningun caso el importe de

adjudicacion podra ser superior a 30.000 euros (I\VA no incluido).

Este importe comprende la totalidad de los gastos que tenga que hacer el
adjudicatario para la ejecucion de este Contrato, es decir, incluye todos los gastos
necesarios para desarrollar los trabajos, los gastos de desplazamiento y los

trabajos necesarios para la elaboracion de los documentos correspondientes.

La forma de pago sera transferencia bancaria a la cuenta del adjudicatario en
el plazo de 60 dias tras la recepcion de la factura. Se realizaran las siguientes

facturaciones:
e Facturaciones a la recepcion de los trabajos.

Para el abono del precio sera imprescindible la presentacion de la
correspondiente factura por parte del adjudicatario y previa conformidad de la

misma por el responsable designado por EBHISA.
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6 Criterios de valoracion de ofertas y adjudicacion
Los criterios que se utilizaran para ponderar las proposiciones de los

licitadores son los que se indican a continuacion:

o Oferta econdmica para la propuesta. Con una ponderacion del
25%.

o Consideraciones técnicas. Con una ponderacion del 75%.

6.1 Puntuacion de la oferta econdémica:
Se asignaran 25 puntos a la oferta mas econémica, a las restantes ofertas se

le asignara la puntuacién obtenida mediante la siguiente formula:

Poi = Pmax — Pr x ((Oi — Omb) / Omb)*100

Siendo,

Poi: Puntuacién de la oferta a valorar.

Pmax: Puntuacion maxima a obtener (en este caso Pmax=25).

Pr. Puntos que se restan en relacion al incremento porcentual respecto a la
mejor oferta (en este caso Pr=0,33).

Oi: Importe de la oferta a valorar.

Omb: Importe de la oferta mas baja.

Las ofertas anormalmente bajas podran ser desestimadas. Una oferta sera
considerada anormalmente baja cuando:

BOi > BMO + 10 %
Siendo:

BO:i: Bajada porcentual de la oferta respecto al importe maximo de
adjudicacion (30.000 €). BOi = (0Oi-30.000)/30.000*100

BOM: Media aritmética de las BO de todas las ofertas presentadas que
cumplan los requisitos minimos exigidos en los pliegos de condiciones.

PCP C2017-00108 Pagina 6 de 7




SHI

Realizacién de un Diagndstico de Ciberseguridad EURGPEVY A HANEING STALCATIN

6.2 Puntuacion de la oferta técnica:
Se valorara en este apartado y con una puntuacion de hasta 75 puntos y con

el siguiente reparto:

e 30 puntos. Detalle técnico de la metodologia a seguir para obtener los
objetivos marcados en cada fase del proyecto.

e 25 puntos. Equipo de proyecto. Titulacién y experiencia acreditada de
los medios humanos asignados al contrato en proyectos similares.

e 10 puntos por mejoras o ampliaciones al alcance propuesto y que
contribuyan a los objetivos descritos.

e 10 puntos Planificacion y organizacién propuesta. Cronograma de los

trabajos

7 Cumplimiento condiciones del servicio
El adjudicatario queda obligado al cumplimiento de las condiciones del servicio
en los términos de su oferta y en las condiciones establecidas en el presente

pliego de condiciones particulares.

Si el adjudicatario incumpliese alguna de las condiciones de su oferta o de las

establecidas en el pliego citado, sera facultad de EBHISA resolver el contrato.

8 Documentacion para formular la oferta
El licitador debera presentar una memoria técnica y una proposicion

econdémica:

8.1 Memoria técnica
El licitador presentara una memoria técnica con la siguiente informacion

minima:
e Presentacion de la empresa licitadora.
e Experiencia del licitador.
e Descripcion técnica detalla del proyecto. Metodologia y herramientas.
o Planificacion y organizacion propuesta. Cronograma de los trabajos.

e Equipo de proyecto. Titulacion y experiencia acreditada de los medios

humanos asignados al contrato en proyectos similares.
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8.2 Proposicidon econémica

La oferta econémica, manifestando tomar parte en la licitacion, debe realizarse

segun el modelo que se detalla en el Anexo |.

Gij6n, 3 de Octt ?r /de 2017
EL TECNICO DE SISTEMAS DE INFORMACION

Javier Gonzél 7 Cotera
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ANEXO I. MODELO DE PROPOSICION ECONOMICA

D.D? ,ocon domiCilio BN oo ,
calle ..., ,con NIF n®............. , en nombre propio/en
nombre y representacion de la empresa......................ol, y de la que se
indica domicilio social en ..................oon Y CIF n®

vista la licitaciéon convocada por la Sociedad EBHISA para la “REALIZACION DE UN
DIAGNOSTICO DE CIBERSEGURIDAD" por procedimiento negociado con publicidad,
y enterado de las condiciones y requisitos que se exigen para la adjudicacion del
servicio, se compromete a la realizacion del citado servicio por importe de ............. €
IVA no incluido (en letra y en cifra), con sujecién a los Pliego de Condiciones, que
conoce y acepta expresamente, haciendo constar que no ha presentado mas de una
proposicion en la misma licitacion, ya sea individualmente, ya en unién temporal con
otro empresario, comprometiéndose ademas, al riguroso cumplimiento de todas las
obligaciones que impone la legislacion vigente y en especial las de caracter fiscal,
laboral y seguridad social,

En ..o - R (o [T de 2017.

(Fecha y firma del proponente)




